vsaccess Gerencie os usuarios da
sua rede WiFi
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O que é o VSAccess?
Nunca mais se preocupe em trocar a senha da sua rede

O VSAccess é um sistema de cadastro de usuarios para autenticacdo e autorizacéo de acesso
a um recurso de rede, como uma rede sem fio. O VSAccess fornece a opc¢ao de ativar ou desativar
um usuario cadastrado, ativar ou desativar com base na hora do dia e com base em uma data de expiragado. Apds
isso, o sistema compila essas informagdes e as envia para um servidor RADIUS configurado pelo usuario.

Dessa forma, o VSAccess, em conjunto com um servidor RADIUS, possibilita que o responsavel por uma rede WiFi
possa administrar quem pode e quem nado pode acessar a rede sem fio sem a necessidade de uma senha WiFi
compartilhada. Assim, cada usuario tem sua senha, e o responsavel pela rede WiFi pode desativa-la a qualquer
momento, sem afetar os demais usuarios.

O que muda para os usuarios da rede WiFi?

Os usuarios WiFi deverdo possuir um usuario e senha par acessar a rede WiFi, parecido com o login de um e-mail. E
tarefa do responsavel pela rede WiFi cadastrar o usuario para que ele possa acessar a rede.

O que preciso saber antes de usar o VSAccess?

O VSAccess nao é um servidor RADIUS, e também nao depende de um especifico para funcionar, porém
recomendamos opg¢des gratuitas aos nossos clientes, mas, se preferirem utilizar opgdes com mais recursos, podem
entrar em contato com a ViaSistema. O roteador deve possuir a funcionalidade WPA Empresarial, para que possa
pedir usuario e senha aos usuarios que se conectam. Muitos roteadores de entrada ja contam com essa opg¢éo. O
computador onde o servidor RADIUS esta instalado deve estar ligado o tempo todo para que os usuarios possam se
autenticar na rede, ja que o roteador "terceirizou" esta tarefa ao servidor RADIUS.

A ViaSistema nao se responsabiliza por danos causados devido a ma configuracao do software e a ma administracéo

dos usuarios. A responsabilidade pelos dados trafegados recai completamente sobre o proprietario da rede WiFi.

Configuracao Passo a Passo

Primeiro passo: cadastrar-se no sistema

Ao executar o VSAccess pela primeira vez, vocé vera a mensagem
que o programa precisa ser ativado. Clique em "Efetuar Cadastro"

Carregar Arquiv de Ativacio

e preencha os campos adequadamente. Feito isso, clique em

® Gadastro Simples (somente para teste) O Catastro Completo

i ot i R — "Registrar e Gerar Arquivo". Esse pequeno arquivo gerado deve
ser enviado para a ViaSistema.

Cadigo Promocional

A ViaSistema ira enviar a vocé um outro arquivo. Clique em
"Carregar Arquivo de Ativacao" e selecione o arquivo recebido.




Terceiro passo: cadastrar uma senha para acessar o sistema

Ve VSAccess - VoSistema Informitics - o x

Em seguida, cadastre uma senha para o usuario administador do
sistema.

Cadastrar nova senha de usuario

Usudrio atnin

Chave de Rtivagdo
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Quarto passo: acessar o sistema

Feito isso, vocé ja pode acessar o VSAccess como administrador.
Acesse-o.

Quinto passo: configurar o servidor RADIUS

Ao acessar o VSAccess, a primeira tela que aparece é o cadastro
dos usuarios do WiFi. Mas primeiro, clique em servidor e escolha o
servidor RADIUS que o VSAccess suporta. No menu superior,
— g clique no botéo "Servidor".

Se vocé nao tiver nenhum servidor RADIUS instalado em seu
computador, recomendamos o FreeRADIUS.net, pois & gratuito e

facil de instalar.
= Obtenha-o em http://www.freeradius.net/Downloads.html

Informe o Servidor RADIUS de sua preferénci.
0 Resomendamos, via aruiro. o F pois, além de ser gratuit, & faci de instalar.
2 a de Dados, exsten a

Caso tenha escolhido o FreeRADIUS, informe o diretério onde ele
pr— e . €514 iNStalado. Nao se esqueca de sempre executar o VSAccess
como administrador.

Sexto passo: cadastrar a configuracao do roteador

e -~ Agora é hora de configurar o roteador. No menu superior, clique no
botdo "Roteadores". Cligue em "Incluir". No campo "Nome do
Roteador", dé um nome ao seu roteador, por exemplo, "WiFi-Sala".

Cr— Esse campo é meramente cadastral. O campo "IP do Roteador"

IP do Roteador 192.168.0.3 . .
[ :ﬂ deve ser configurado com o IP interno do roteador, o endereco que
T sonha do sorvidor para st rotsador

- € usado para se acessar o seu painel de configuragdo, por
- exemplo, "192.168.0.3". O campo "Senha do servidor para este
roteador" é a senha que sera configurada no roteador para ele ser
identificado no servidor RADIUS. Por exemplo, coloque a senha

T "teste123".
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Sétimo passo: configurar o roteador

SERVIDOR

| noreaoones |

wsuios | dum

Configuraco .

0s i

idor RADIUS.
roteador e escalha a opgao de autenticagao WPA Empresaral

01P do sermidor RADIUS.

Caiastro de Roteador
Inclusao dos oteadores que dererdo

192.168.04, a porta do ser 1812

Insita a senha que fo fomeeida neste tadastio

autenticar os usuirio através deste.
sistema

Identifizago do Roteaor
WiFiSala

(® WPA/WPAZ - Empresarial

Tipo de Autenticacdo:

Criptografia:

Servidor IP Radius:

Porta do Senvidor RADIUS (1812

Senha do Servidor RADIUS:

1P do Roteador
192.160.0.3

Sontaasorconiguada |
teste123

[wpa2 v

|AES v

[192.168.04 |

(1-65535, 0 & padto para a porta 1812)

[teste 23] |

Periodo de Alualizagio da Chave de Grupo: ‘30

~ o x
o uie ST
caoastho | meseowsives | seavoon | Aoreoomes | usuémos | awoa | sosme
Usuérios do Rods
Inserir | Alterar Nome do Usuario José da Silva
S| Desuigi do Usuirio Usuirio temporitio
S atigo do Usuir (autenticagdol ose
e ‘Senha do Usudrio (autenticago] 18 ]
‘Gampos que dever3o ser infomados a0s Situagdo A- Atino ~
L o de Login
Mesmo horéi todos o fias
oy Horérios difsentes de acordo com dia  nfeio [00:00 % | Fim [o0:00 %
Todos osdias o por dias da semana
Restricio por Data =
‘Selcone uma datste expacio o R Boaas [
usuiio
[ vorar [
Sttus: Conectad ©2019 Vit nformdtica

7

Agora a mudanca € no painel de configuracées do roteador. Ao
acessar o painel de configuracdes do roteador, localize "Segurancga
Wireless", geralmente fica na tela onde se cadastra a senha do
WiFi. Localize a opcao "WPA/WPA2 - Empresarial’, ou algo
parecido.

Configure os campos:

- "Servidor IP Radius": O endereco IP do computador onde esta o
servidor RADIUS e o VSAccess;

- "Porta do Servidor RADIUS": 1812;

- "Senha do Servidor RADIUS": teste123 (aquela cadastrada no
passo anterior).

Nao altere os demais campos.

A partir de agora, o roteador passara a pedir nome de usuario e
senha para quer quiser se autenticar nele. Sdo esses dados que
devem ser cadastrados no VSAccess. Se perguntar por algum
certificado, basta néo fornecer.

Novo Recurso — Cadastro Expresso (Versao 1.0.32)
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Com o cadastro expresso, fica muito mais rapido cadastrar novos
usuarios, basta apenas informar o nome, o VSAccess se encarrega
de todo o resto. Para configurar o Cadastro Expresso, vocé
precisara cadastrar um novo usuario na Tela “Responsaveis”.
Depois crie um usuario modelo na tela de usuarios. Nesse usuario
vocé ird configurar detalhes como a descricdo do usuario e o
horario de login dos usuarios expressos.

Feito isso, na tela de usudrios, cligue no botao “Cadastro
Expresso”. Na tela que aparecer, configure o usuario responsavel
criado. Quando o usuario responsavel se logar no VSAccess, o
sistema ira direto para a tela de Cadastro Expresso. Informe o
usuario modelo dos usudrios do cadastro expresso, o Nome da sua
rede sem fio e a quantidade de dias de validade das senhas.
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Apds efetuar o cadastro expresso de cada usuario, informe os

dados ao usudrio cadastrado para que ele possa acessar a rede.
L~ PauloLink 5G
*Q 4
Usuario joao_s1
Senha 75915194
Expira em 07/05/2019
Horario de uso Segunda a sexta-feira das 08:00 as 22:00, Sébado das 08:00 as 15:00

Novo Recurso — Tentativas de Acesso (Versao 1.0.35)

Cada tentativa de login dos usuarios nos roteadores cadastrados &

sowoor | soroons | _usuinos | won | sm | _susme registrada pelo servidor RADIUS. No novo menu “Login”, o

A ... T administrador pode conferir todos esses registros.

Tentativas de Acesso a Rede WIF

Aquiserdo mostiadas todas as TENTATIVAS DE AGESSO
tentatinas de login a0s oteadores
configurados

Dataltora Login Cod. Usuirio Roteador Resultado
1410612019 11:54 master ViaSistena Login 0K

141052019 12:42 master Viistema Login ncorect
1410512019 12:42 master ViaSistema Login incorect
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Perguntas e Respostas

1. Informacoes Gerais

a. O que é o VSAccess?

O VSAccess € um sistema de cadastro de usuarios para autenticacao e autorizacdo de acesso a um determinado
recurso. O VSAccess fornece a opgao de ativar/inativar um usuario cadastrado, ativar/inativar com base na hora do
dia e ativar/inativar com base em uma data. Apds isso, o VSAccess compila essas informagdes e as envia para um
servidor RADIUS configurado pelo usuario.

b. O que o VSAccess faz?

O VSAccess, em conjunto com um servidor RADIUS, possibilita que o responsavel por uma rede WiFi possa
administrar quem podem e quem nao pode acessar a rede sem fio sem a necessidade de uma senha WiFi
compartilhada. Desta forma, cada usuario tem sua senha, e o responsavel pela rede WiFi pode inativa-la a qualquer
momento, sem afetar os demais usuarios.

c. O VSAccess é um servidor RADIUS?

O VSAccess NAO é um servidor RADIUS, e também nao depende de um especifico para funcionar, porém
recomendamos opg¢des gratuitas aos nossos clientes, mas, se preferirem utilizar opcées com mais recursos, podem
entrar em contato com a ViaSistema.



2. Cadastro

o> * a. Como atualizar meu cadastro?

No menu principal, cligue em "Cadastro". Preencha todos os
campos, gere 0 arquivo e envie para a ViaSistema. Note o campo
"Data de Expiragao". Ele mostra até quando sua licenca vale.

e | som

Name [ enat fozogenatom ]

Nome Completo ou Razii Social Tipo Pessoa CPFICNPY

Fisiza - ]
Sex0 Data de Nascimenta Telefone Celulor

‘ I | 1. b. Como atualizar minha licenca de uso do VSAccess?

Enderego Complemento

Gere o arquivo de cadastro e envie para a ViaSistema, informando

[ O —— |
R — a forma de pagamento e o plano.

eisre Qoar Arqivo | Trocar Sanka

Este an viado por e-mail para: Usuirio [admin
col

3. Servidor RADIUS

a. Tenho que configurar um servidor RADIUS?

Sim, pois é ele o responsavel por responder ao roteador quando um usuario tentar acessar a rede. O computador
onde esta o servidor RADIUS deve ser o mesmo onde esta sendo executado o VSAccess e deve permanecer ligado
para que o usuario possa acessar a rede.

b. Tenho que possuir um servidor RADIUS?
Sim, mas nao se preocupe, pois existem opc¢des gratuitas, como o FreeRADIUS.net.

c. Como configuro o servidor RADIUS?

Apos instala-lo, vocé deve clicar em "Servidor", no menu principal, e informar algumas informacgdes. Por exemplo, se
o servidor escolhido for o FreeRADIUS.net, forneca o diretério de instalacdo. Se for o TekRADIUS, forneca a String
de Conexao para a base.

d. Quais servidores RADIUS o VSAccess suporta?

Atualmente, suporta o FreeRADIUS e o TekRADIUS. Também suporta envio do arquivo de usudrios para uma
magquina remota onde esta o servidor RADIUS, dispensando, assim, o responsavel de manter o computador ligado. O
VSAccess pode suportar outros servidores, entre em contato conosco e forneca uma especificagcéo.

4. Roteadores

oo a. Tenho que cadastrar um roteador?
el Sim, pois ele precisa ser autenticado pelo servidor RADIUS
também, junto com o usuario que esta tentando acessar a rede.

constio | tesronsives | s | ommwows | ousuimos | awm | somme

530 do a opei 30 WPA Empresaiial
RADIUS, se estive nstalado neste computador, ¢ 192.168.0.4, 3 porta do seridor costuma ser 1812
‘que foi fomesida neste cadastro

b. Tenho que alterar configuracées no meu roteador?

Sim, pois a tarefa de autenticar o usuario nao sera mais do
roteador, e sim do servidor RADIUS, entdo o roteador deve ser
configurado para sempre "perguntar’ ao servidor RADIUS se o
usuario pode ter o acesso liberado.

Idontfiac3o do Roteaor P do Roteador Senhaa ser configurata
WiSala 192.166.0.3 testel23

ol b |

et ememenez ¢, Quais informacoes do roteador tenho que fornecer ao

VSAccess?
Apenas o IP interno do roteador e a senha que sera cadastrada nele.

d. Posso cadastrar varios roteadores?
Sim, mas essa opg¢ao pode depender do plano contratado.



5. Usuarios

a. Tenho que cadastrar todos os usuarios separadamente?
Sim, pois o responsavel devera criar um nome de usuario e uma
senha para cada usuario.

sovoon | noroows | usviwos | o | soow

Usuarios de Rede @
Pamisstes o ] Limar
PR e b e [ oK L. ; _ L.
i s T — b. Se eu colocar um horario de permissao e esse horario
sevanr— IS — . chegar, o usuario sera desconectado?
ot Sim, pois quando o usudrio se conecta, o servidor RADIUS envia
sm,m,shmwn;-:ﬁ . " .
- alerta de "time-out" para o roteador seguir.
—_— c. Se eu excluir ou desativar um usuario do cadastro, ele sera
desconectado?

Ve VSAccess - VioSitema | o x

Nao, pois o roteador nao se comunica com o servidor RADIUS
sobre um usudrio que ja tem acesso. Neste caso, o usuario sera

desconectado somente ao tentar se reconectar a rede. Neste caso,
L [—— e se o responsavel quiser que o usuario se desconecte da rede
B Eee—— imediatamente, tera que reiniciar o roteador.

L SeawadoUsudro faventcacdol 2
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